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1.1 Kisittelyohjeen tarkoitus, soveltaminen ja yllipitiminen

Taman henkil6tietojen kasittelyohjeen tarkoituksena on ohjata henkil6tietojen kisittelyd, toteuttaa
yksityiselimin suojaa henkilGtietoja kasiteltdessd sekd edistdd hyvin tietojenkdsittelytavan noudat-
tamista.

Henkil6tietojen kisittelyohje perustuu EU:n yleiseen tietosuoja-asetukseen (679/2016), jolla sdin-
nelldan luonnollisten henkil6iden suojelua henkil6tietojen kisittelyssd sekd henkil6tietojen vapaata
liikkuvuutta seki tietosuojalakiin (1050/2018). Asetusta ja tietosuojalakia sovelletaan osittain tai ko-
konaan automaattiseen henkil6tietojen kasittelyyn, seka sellaisten henkilotietojen kasittelyyn muussa
kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai joiden tarkoitus on muodos-
taa rekisterin osa. Niitd sovelletaan lisiksi sellaiseen henkilGtietojen kisittelyyn, jota suoritetaan
unionin lainsdddinnon soveltamisalaan kuulumattoman toiminnan yhteydessa tai jota jisenvaltiot
suorittavat toteuttaessaan SEU V osaston 2 luvun soveltamisalaan kuuluvaa toimintaa.

Tidssa ohjeessa annetaan kaikelle rekisterinpitijin henkilStietojen kasittelylle yhteiset méaaraykset.
Taman kasittelyohjeen lisiksi henkilStietojen kisittelyssd on noudatettava ainakin seuraavia siadok-
sia:

- EU:n yleinen tietosuoja-asetus (679/2016)

- Tietosuojalaki (1050/2018)

- Laki yksityisyyden suojasta tyoelimassi (759/2004, ’ty6elimin tietosuojalaki”)

Tietosuojalainsdadinté on muutosvaiheessa EU:n yleisen tietosuoja-asetuksen tultua siirtyméajan
jalkeen sovellettavaksi 25.5.2018 lukien. 1.1.2019 voimaan tullut tietosuojalaki tismentia ja tiyden-
tdd tietosuoja-asetusta ja on kumonnut aiemmin voimassa olleen henkil6tietolain (523/1999). Mikili
muu kansallinen henkil6tietojen kasittelya koskeva laki kumoutuu, jad timé henkilotietojen kasitte-
lyd koskeva ohje muilta osin noudatettavaksi.

Henkil6tietojen kasittelyohjeen hyvaksyy kaupunginhallitus. Kasittelyohjeen soveltamisesta, muut-
tamisesta ja paivittimisestd vastaavat tietosuojavastaava ja palvelualuejohtaja.

1.2 Kisittelyohjeen keskeiset kisitteet

Henkil6tiedot

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n liittyvit tiedot (esim. nimi,
henkil6tunnus, kuva, biometrinen tai geneettinen tieto). Tunnistettavissa olevana pidetiin henkil6a,
joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétun-
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nuksen, sijaintitiedon, verkkotunnistetietojen tai yhden tai useamman henkil6lle tunnusomaisen fyy-
sisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perus-
teella.

Henkil6tietojen erityiset tietoryhmit, ”arkaluonteiset henkil6tiedot”

Tiedot, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipiteitd, uskonnollinen tai filosofinen
vakaumus, ammattiliiton jasenyys, geneettisid tai biometrisia tietoja, terveytta koskevia tietoja, tai
seksuaaliseen kdyttdytymiseen ja suuntautumiseen liittyvia tietoja. Erityisid tietoryhmia koskeva ka-
sittely on erikseen sdanneltya.

Rekisteroity
Luonnollinen henkild, jonka henkil6tietoja kisitelldan.

Henkil6tietojen kisittely

Toiminto tai toiminnot, joita kohdistetaan henkil6tietoihin tai henkil6tietojen kokoelmiin joko au-
tomaattista tietojenkdsittelyd kdyttden tai manuaalisesti, esimerkiksi tietojen kerddminen, tallentami-
nen, jarjestiminen, jasentiminen, sailyttiminen, muokkaaminen tai muuttaminen, haku, kysely, kayt-
t0, tietojen luovuttaminen siirtamalld, levittimalld tai asettamalla ne muutoin saataville, tietojen yh-
teensovittaminen tai yhdistiminen, rajoittaminen, poistaminen tai tuhoaminen.

Henkilorekisteri
Mika tahansa jasennelty henkilGtietoja sisdltavi tietojoukko, josta tiedot ovat saatavilla tietyin perus-
tein, oli tietojoukko sitten keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu.

Rekisterinpitdja

Luonnollinen henkild, oikeushenkil6, viranomainen, virasto tai muu elin, joka yksin tai yhdessa tois-
ten kanssa mairittelee henkilotietojen kisittelyn tarkoitukset ja keinot. Jos tallaisen kasittelyn tarkoi-
tukset ja keinot madritellidn unionin tai jisenvaltion lainsdaddnndssa, rekisterinpitdja tai timan ni-
mittdmistd koskevat erityiset kriteerit voidaan vahvistaa unionin oikeuden tai jisenvaltion lainsia-
dinnoén mukaisesti.

Henkil6tietojen kisittelija

Luonnollinen henkil6 tai oikeushenkil6, viranomainen, virasto tai muu elin, joka kisittelee henkil6-
tietoja rekisterinpitdjan lukuun. Ulkoistamistilanteessa toimeksisaaja, joka kisittelee henkil6tietoja
rekisterinpitdjan lukuun. Toimittaja, joka tuottaa rekisterinpitijin tilaaman palvelun.

Sivullinen
Muu henkild, yhteiso, laitos tai saitio kuin rekisterdity, rekisterinpitdja, henkilotietojen kasittelija tai
henkil6tietoja kahden viimeksi mainitun lukuun kisitteleva.

Toimittaja
Toimittaja tuottaa palvelun rekisterinpitajille. Mikili palveluun sisiltyy henkilotietojen kisittelyd,
toimittaja on tilloin henkilGtietojen kisittelija.
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Alihankkija, alikisittelija
Toimittajan toimiessa henkilotietojen kisittelijana rekisterinpitajan puolesta ja lukuun, se voi kayttad
toista henkilStietojen kasittelijaa eli alihankkijaa/alikasittelijad rekisterinpitdjin luvalla.

Suostumus
Kaikenlainen vapaachtoinen, yksilGity, tietoinen ja yksiselitteinen tahdon ilmaisu, jolla rekisteroity
hyviksyy henkil6tietojensa kisittelyn.

2 OIKEUS KASITELLA HENKILOTIETOJA

Tietojen keradmisen ja kisittelyn tulee olla laillista ja rekisterinpitéjan toiminnan ja tehtivien kannal-
ta asianmukaista. HenkilGtietoja voidaan kerita ja kisitelld vain tietosuoja-asetuksessa tai tietosuoja-
laissa maariteltyjen edellytysten mukaisesti.

Tietosuoja-asetuksen 6 artiklan mukaan henkil6tietojen kisittely on lainmukaista, jos

a) rekister6ity on antanut suostumuksensa henkilotietojensa kisittelyyn yhta tai useampaa erityisté
tarkoitusta varten;

b) kisittely on tarpeen sellaisen sopimuksen taytinto6n panemiseksi, jossa rekisterdity on osapuo-
lena, tai sopimuksen tekemista edeltivien toimenpiteiden toteuttamiseksi rekisteréidyn pyynnosti;
c) kasittely on tarpeen rekisterinpitdjan lakisditeisen velvoitteen noudattamiseksi;

d) kasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilén elintirkeiden etujen suojaami-
seksi;

e) kisittely on tarpeen yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitéjille kuuluvan
julkisen vallan kédyttdmiseksi; taikka

f) kasittely on tarpeen rekisterinpitijin tai kolmannen osapuolen oikeutettujen etujen toteuttami-
seksi, paitsi milloin henkil6tietojen suojaa edellyttavit rekisterdidyn edut tai perusoikeudet ja -
vapaudet syrjayttavat tillaiset edut, erityisesti jos rekisterdity on lapsi. Tétd kohtaa ei sovelleta viran-
omaisten tietojenkasittelyyn.

Tietosuojalain 4 §:n mukaan henkilGtietoja saa kisitelld tietosuoja-asetuksen 6 artiklan 1 kohdan e-

alakohdan (yleistd etua koskevan tehtdvin suorittamiseksi tai rekisterinpitdjille kuuluvan julkisen

vallan kayttimiseksi) mukaisesti, jos

1) kysymys on henkilén asemaa, tehtdvid sekd niiden hoitoa julkisyhteisossa, elinkeinoeldmissa, jar-
jestGtoiminnassa tai muussa vastaavassa toiminnassa kuvaavista tiedoista siltd osin kuin kasitte-
lyn tavoite on yleisen edun mukainen ja kisittely on oikeasuhtaista sillid tavoiteltuun oikeutet-
tuun paamaarian nihden;

2) kasittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa yleisen edun mukaisen tehtiavin
suorittamiseksi;
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3) Kkisittely on tarpeen tieteellisti tai historiallista tutkimusta tai tilastointia varten ja se on oikea-
suhtaista silld tavoiteltuun yleisen edun mukaiseen tavoitteeseen nihden; tai

4) henkilotietoja sisiltdvien tutkimusaineistojen, kulttuuriperintoaineistojen sekd niiden kuvailutie-
toihin liittyvien henkil6tietojen kasittely arkistointitarkoituksessa on tarpeen ja oikeasuhtaista sil-
13 tavoiteltuun yleisen edun mukaiseen tavoitteeseen ja rekisteréidyn oikeuksiin nahden.

Erityisid henkilStietoryhmid koskevien tietojen kasittely on liht6kohtaisesti kiellettya ellei jokin eri-
tyinen peruste oikeuta kisittelyd. Tdtd kasitellddn tarkemmin timin ohjeen kohdassa 4 Erityiset
henkil6tietoryhmit ja henkil6tunnus.

3 HENKILOTIETOJEN KASITTELY

3.1 Yleiset periaatteet

3.1.1 Tietosuoja-asetuksen periaatteet

1) kisittelyn lainmukaisuus, kohtuullisuus ja lipindkyvyys (5 art 1.a)

- rekister6idyn oikeudet on turvattava

- henkil6tietojen kasittelyn on perustuttava lakiin ja niitd on kasiteltdva lainmukaisesti, asianmu-
kaisesti ja rekisteroidyn kannalta lipindkyvasti

2) Kkayttotarkoitussidonnaisuus (5 art 1.b)
- henkil6tiedot on kerittava tiettyd, nimenomaista ja laillista tarkoitusta varten, eikd niitd saa myo-
hemmin kisitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla

3) tietojen minimointi (5 art 1.c)

- henkil6tietoja el saa kisitelld enempaa kuin on vilttimatonta

4) tietojen tismadllisyys (5 art 1.d)
- virheet on poistettava, oikaistava tai korjattava

5) tietojen siilytyksen rajoittaminen (5 art 1.e)

- henkil6tietoja saa sailyttad vain niin kauan kuin on tehtivan hoitamiseksi tarpeen

6) tietojen eheys ja luottamuksellisuus (5 art 1.f)

Sivu 6/26



KEMIJARVI

LAPLAND

- henkil6tietojen kisittelyn asianmukainen turvallisuus on varmistettava ja tiedot on suojattava lu-
vattomalta ja lainvastaiselta kasittelyltd sekd vahingossa tapahtuvalta havidmiseltd, tuhoutumisel-
ta tai vahingoittumiselta kiyttien asianmukaisia teknisid tai organisatorisia toimia

7) rekisterinpitdjin osoitusvelvollisuus (5 art 2.)
- rekisterinpitdjd on vastuussa siitd, ettd henkil6tietojen kasittelyd koskevia periaatteita noudate-
taan; tietosuoja-asetuksen noudattaminen on kyettava osoittamaan dokumentein

8) sisddnrakennettu ja oletusarvoinen tietosuoja

- Kkisitelld saa vain kunkin erityisen tarkoituksen kannalta tarpeellisia henkilGtietoja

- tietosuojakysymykset on tunnistettava ja huomioitava jo siind vaiheessa, kun uusia toimintoja tai
tietojarjestelmid suunnitellaan

3.2 Henkil6tietojen kerddminen

3.2.1 Tyontekijdd koskevien henkil6tietojen kerddminen

Tietosuoja-asetuksen 88 artiklan 1-kohdan mukaisesti jisenvaltiot voivat antaa lakisditeisesti tai tyo-
ehtosopimuksilla yksityiskohtaisempia sdant6ja tyontekijoiden henkilStietojen kasittelysta tyGsuh-
teen yhteydessd oikeuksien ja vapauksien suojan varmistamiseksi, erityisesti palvelukseen ottamista
tai tyosopimuksen tiaytintoonpanoa varten, mukaan lukien lakisddteisten tai tybehtosopimukseen
perustuvien velvollisuuksien suorittaminen, tyon johto, suunnittelu ja organisointi, yhdenvertaisuus
ja monimuotoisuus tyopaikalla, tyoterveys ja -turvallisuus, tyGnantajan tai asiakkaan omaisuuden
suoja, seki tyontekoon liittyvien oikeuksien ja etuuksien yksilollista tai kollektiivista kayttoa seka
tyosuhteen paittimistd varten.

Kansallisella tasolla tyontekijoiden henkilotietojen kasittelyd sadtelee laki yksityisyyden suojasta tyo-
elimissa (759/2004, ’tyéelimin tietosuojalaki”). Tamin lain mukaan ty6nantaja saa kisitelld vain
vilittomasti tyontekijan tyosuhteen kannalta tarpeellisia henkil6tietoja, jotka liittyvit tyosuhteen
osapuolten oikeuksien ja velvollisuuksien hoitamiseen (esimerkiksi ty6tehtivien suorittamiseen,
tyontekijin valintaan, tyGolosuhteisiin ja tyo- ja virkaehtosopimusten mairdysten noudattamiseen
liittyvit tiedot) tai tybnantajan tyontekijoille tarjoamiin etuuksiin (esimerkiksi ty6nantajan tarjoamat
etusetelit virkistyskdyttoon), taikka johtuvat ty6tehtivien erityisluonteesta.

Rikoslain 38 luvun 9 §:n mukaisesti voidaan tuomita tietosuojarikoksesta sakkoon tai vankeuteen
enintiin yhdeksi vuodeksi.'

! Rikoslain 38 luvun 9 §:n mukaisesti joka muutoin kuin luonnollisten henkildiden suojelusta henkil6tietojen kasittelys-
sd sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta annetussa Euroopan parlamen-
tin ja neuvoston asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus), jaljempana yleinen tietosuoja-asetus, tarkoi-
tettuna rekisterinpitajana tai henkilGtietojen kasittelijana tahallaan tai torkeasta huolimattomuudesta hankkii henkil 6-
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Teolla tulee olla tyontekijan yksityisyyden suojaa loukkaava tai sen tulee aiheuttaa tyontekijalle muu-
ta vahinkoa tai olennaista haittaa. Teko edellyttdd tahallisuutta tai torkedd huolimattomuutta kisitel-
tdessd tyontekijin henkilGtietoja niiden kéyttGtarkoituksen vastaisesti tai rikottaessa tietojen tarpeel-
lisuusvaatimusta.”

Tyonantajan on kerattiva henkil6tiedot ensisijaisesti tyontekijalta itseltddn, koska ndin tyontekija saa
parhaiten selville, miti tietoja hinesta keritian. Jos tyonantaja kerda tietoja muualta, on sithen han-
kittava tyontekijin suostumus. Suostumusta ei edellytetd, kun viranomainen luovuttaa tietoja tyon-
antajalle timin laissa sdddetyn tehtdvin suorittamiseksi tai kun tyonantaja hankkii henkil6luottotie-
toja tai rikosrekisteritietoja tyéntekijin luotettavuuden selvittimiseksi.’

Jos tydnantaja hankkii tietoja tyontekijan luotettavuuden selvittdmiseksi, tydnantajan tulee ennen
tietojen hankkimista kertoa tyontekijille aikomuksestaan hankkia tallaisia tietoja. Tama tiedonanto-
velvollisuus koskee paitsi henkilSluottotietoja ja rikosrekisteritietoja myos muita luotettavuuden sel-
vittdmiseksi hankittavia tietoja, joita tyOnantaja kerdd tyontekijin suostumuksen perusteella muualta
kuin hineltd itseltddn. Muualta kuin tyontekijalta itseltdan keridtyistd tiedoista ja niiden sisdllostd
tyonantajan on kerrottava tyontekijalle itselleen, ennen kuin tietoja kiytetddn tyontekijaa koskevaan
paatoksentekoon. Tyonantaja on velvollinen informoimaan tyontekijad oma-aloitteisesti.

Tiettyihin ty6tehtdviin (mm. erdit atk-palveluyritykset) vaadittavan luotettavuuden selvittimiseen
sovelletaan turvallisuusselvityslakia (726/2014).
3.3 Terveydentilaa koskevien tietojen kisittely

Tietosuoja-asetuksen 9 artiklassa sdadetadn erityisia henkilotietoryhmia koskevasta kisittelysta. Ar-
tiklan 1. kohdan mukaan sellaisten henkilGtietojen kisittely, joista ilmenee rotu tai etninen alkuperd,

tietoja niiden kayttotarkoituksen kanssa yhteensopimattomalla tavalla, luovuttaa henkil6tietoja tai siirtda henkilotie-
toja vastoin
1) yleisen tietosuoja-asetuksen,
2) tietosuojalain (1050/2018),
3) henkilotietojen kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annetun lain
(1054/2018) tai
4) henkilotietojen kasittelya koskevan muun lain
henkil6tietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtamista koskevaa sadanndésta ja siten loukkaa rekis-
terdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa tai olennaista haittaa, on tuomittava tietosuojari-
koksesta sakkoon tai vankeuteen enintdan yhdeksi vuodeksi.
Tietosuojarikoksesta tuomitaan myos se, joka tahallaan tai torkedsta huolimattomuudesta toimii vastoin sitd, mita 1
momentin 1-4 kohdassa tarkoitetussa sadadoksessa sdddetaan henkildtietojen kasittelyn turvallisuudesta.
Tietosuojalain 26 §:ssa sddnnelldan lisaksi viestintdsalaisuuden ja torkedsta viestintasalaisuuden loukkauksesta, tieto-
murrosta, torkedsta tietomurrosta, vaitiolovelvollisuuden ja salassapitovelvollisuuden rikkomisesta.
2 Esimerkiksi Tyo- ja elinkeinoministerion opas Ty6eldman tietosuoja, s. 2-3.

ibid
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poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys sekd geneet-
tisten tai biometristen tietojen kasittely henkilon yksiselitteistd tunnistamista varten tai terveytta
koskevien tietojen taikka luonnollisen henkilon seksuaalista kayttiytymista ja suuntautumista koske-
vien tietojen kasittely on kiellettyi.

Asetuksen 9 artiklan 2. kohdan mukaan tietoja saa kuitenkin kasitelld muun ohella rekisteréidyn ni-
menomaisen suostumuksen perusteella; jos kisittely on tarpeen rekisterinpitdjan tai rekisteréidyn
velvoitteiden ja erityisten oikeuksien noudattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suo-
jelun alalla; jos kasittely on tarpeen ennalta ehkiisevii tai tyGterveydenhuoltoa koskevia tarkoituksia
varten, tyontekijan tyokyvyn arvioimiseksi, ladketieteellisia diagnooseja varten, terveys- tai sosiaali-
huollollisen hoidon tai kasittelyn suorittamiseksi.

Ty6elimin tietosuojalain 5 §:n 1 momentin mukaan ty6nantajalla on oikeus kisitelld tyontekijan
terveydentilaa koskevia tietoja, jos tiedot on keritty tyontekijalté itseltddn tai hanen kirjallisella suos-
tumuksellaan muualta ja tietojen kisittely on tarpeen sairausajan palkan tai sithen rinnastettavien
terveydentilaan liittyvien etuuksien suorittamiseksi taikka sen selvittimiseksi, onko tyostd poissa-
oloon perusteltu syy, taikka jos tyontekija nimenomaisesti haluaa selvitettivan tyokykyisyyttdan ter-
veydentilaa koskevien tietojen perusteella. Lisiksi tyonantajalla on oikeus kasitelld ndita tietoja niissé
tilanteissa ja siind laajuudessa, kuin muualla laissa erikseen sdddetddn.

Sanotun pykilin 2 momentin mukaan terveydentilaa koskevia tietoja saavat kisitelld vain ne henki-
16t, jotka niiden tietojen perusteella valmistelevat tai tekevit tyosuhdetta koskevia paatoksid taikka
panevat niitd toimeen. TyOnantajan on nimettiva nima henkilGt tai maariteltava tehtivit, joihin si-
siltyy terveydentilaa koskevien tietojen kisittelya. Tietoja kisittelevit henkilSt eivit saa ilmaista nditd
tietoja sivulliselle tysuhteen aikana eikd sen péadttymisen jilkeen.

Tyontekijan tyonantajalle luovuttama tyokykya koskeva ladkirintodistus tai -lausunto saadaan kui-
tenkin luovuttaa ty6eliman tietosuojalain 5 {:n 3 momentin mukaisesti ty6terveyshuollon palvelujen
tuottajalle ty6terveyshuoltolaissa (1383/2001) saddettyjen tyoterveyshuollon tehtivien toteuttamista
varten, jollei ty6ntekija ole kieltinyt luovuttamista. Sanotun pykalin 4 momentin mukaan tyonteki-
jan terveydentilaa koskevat tiedot on siilytettiva erillidn muista tydnantajan kerddmistd henkilGtie-
doista.

3.4 Turvallisuusselvitykset ja henkil6luottotietojen kisittely

Turvallisuusselvityslain (726/2014) 4 §:n 1 momentin mukaan sen, joka aikoo hakea henkil6turvalli-
suusselvityksen laatimista palvelussuhteeseen tai toimeksiantotehtivdin valittavasta, on ilmoitettava

tastd viran tai tehtidvin tiytettdvinid oloa koskevassa ilmoituksessa tai muulla sopivalla tavalla. Lain 5
§:n mukaisesti turvallisuusselvityksen laatimisen ja turvallisuusselvitykseen liittyvin 51 §:ssé tarkoite-
tun luotettavuuden seurannan toteuttamisen yleisend edellytykseni on, ettd selvityksen kohde on an-
tanut sithen etukiteen kirjallisen suostumuksen.

Turvallisuusselvityslain 18 §:n 1 momentin mukaan henkil6turvallisuusselvityksen laatimisen yleise-
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né edellytykseni on, ettd hakija (tydnantaja, tai se jonka antamaa toimeksiantoa tai sithen kuuluvaa
tehtivaa selvityksen kohteen on tarkoitus hoitaa tai jota hin hoitaa) on rajoittanut teknisin ja muin
toimenpitein paasya suojattaviin tietoihin seka huolehtinut toimitilojen ja tietojarjestelmien suojaa-
misesta ja ryhtynyt muihin asianmukaisiin toimenpiteisiin tietoturvallisuuden sekd muiden turvalli-
suusjirjestelyjen toteuttamiseksi.

Lain 21 §:n 1 momentin mukaan suppea henkil6turvallisuusselvitys voidaan laatia sellaiseen palve-
lussuhteeseen tai toimeksiantotehtdvid suorittamaan valittavasta taikka palvelussuhdetta tai toimek-
siantotehtiviaa hoitavasta, joka:

1) saa oikeuden kisitelld viranomaisen suojaustasoihin III—IV luokiteltuja asiakirjoja;

2) tyoskentelee passin, henkilokortin tai muun sellaisen viranomaisen antaman todistuksen valmis-
tuksessa, johon liittyy erityinen luotettavuuden vaatimus;

3) saa pysyviisluonteisen oikeuden pédsti sellaiseen viranomaisen yleisoltd suljettuun toimitilaan tai
alueelle ja hoitaa sielld itsendisesti rakennus-, asennus-, huolto- tai vartiointitehtdvia tai muita nithin
rinnastettavia tehtivid, jos toimitilasta tai alueesta saatavien tietojen oikeudettomalla kaytolld tai niis-
sd tapahtuvalla lainvastaisella teolla voi vaarantaa yleistd turvallisuutta, valtion turvallisuutta tai muu-
ta merkittavaa yleista etua;

4) paisee lentoasemalla tai satamassa taikka muulla maan ulkoisten tai sisdisten litkenneyhteyksien
jatkuvuuden ja turvallisuuden kannalta merkittivilld litkennealueella yleisoltd suljettuihin tiloihin
taikka tietolitkenneyhteyksien tai sihkon- ja energiantuotannon yleisen toimivuuden kannalta merki-
tyksellisiin kohteisiin;

5) osallistuu ydinaineen kuljetukseen taikka paidsee ydinlaitokseen tai padsemalld ydinlaitoksen ra-
kentamisalueelle saa tietoja ydinlaitoksen turvallisuuteen vaikuttavista tekijoista taikka padsee ydin-
aineen kaytto- tai varastointitilaan tai sellaiseen siteilyldhteen kayttGpaikkaan tai varastointitilaan,
jossa sijaitsevien radioaktiivisten aineiden midri vastaa siteilylainsdddinndssa tarkoitettua korkea-
aktiivisen umpildhteen aktiivisuustasoa tai on sitd korkeampi;

6) tyoskentelee rijahdysaineiden valmistukseen tai kuljetukseen liittyvissa tehtavissa taikka muutoin
voi saada haltuunsa merkittavid maarid rdjihdysaineita tai muita sellaisia aineita, joiden asiattomalla
kisittelylld voidaan aiheuttaa vahinkoa laajalla alueella tai suurelle madraa ihmisié;

7) voi saada haltuunsa merkittavid mairid aineita, joita voidaan kayttid biologisena, kemiallisena
taikka toksiiniaseena;

8) tyoskentelee sellaisessa yhdyskuntatekniseen huoltoon taikka elintarvike- tai ladkehuoltoon kuu-
luvassa tai niitd palvelevassa tehtivissi, jossa voi aiheuttaa vakavaa vaaraa yleison terveydentilalle
tai turvallisuudelle;

9) pddsee rahanlaskentakeskukseen tai tyoskentelee rahanvalmistuksessa, huolehtii tydnantajan tai
taman asiakkaan lukuun arvokuljetuksista taikka muissa niihin verrattavissa olosuhteissa kasittelee
itsendisesti ja ilman jarjestettdvissd olevaa jatkuvaa valvontaa laadultaan ja mairaltian merkittavaa
omaisuutta, kuten rahaa, arvopapereita tai arvoesineit;

10) saa asemansa vuoksi oikeudet siirtdd tyOnantajan tai timan asiakkaan varoja tai muuttaa niihin
liittyvia tietoja, jos oikeuksien kédyttdmisestd annettujen valtuuksien tai ohjeiden vastaisesti voi aiheu-
tua yleistd vahinkoa rahoitus- tai vakuutusjirjestelman luotettavuudelle tai huomattavaa vahinkoa
rahoitus- tai vakuutuslaitokselle tai sen asiakkaalle.

Luottotietolain (527/2007) 2 §:n mukaisesti lain tarkoituksena on varmistaa luotettavien luottotieto-

Sivu 10/26



KEMIJARVI

LAPLAND

jen saatavuus, turvata luottotietojen kasittelyssd yksityisyyden suoja seki luonnollisten henkil6iden ja
yritysten oikeus tulla arvioiduiksi oikeiden ja asianmukaisten tietojen perusteella seka edistad hyvaa
luottotietotapaa.

Ty6elimin tietosuojalain 5 a §:n 1 momentin mukaan tyénantajalla on oikeus saada ja kiyttda tehta-
vaan valittua tyonhakijaa koskevia luottotietolain 4 luvussa tarkoitettuja henkilluottotietoja tyénha-
kijan luotettavuuden arvioimiseksi, kun tyénhakijan on tarkoitus toimia tyGtehtivissa, jotka edellyt-
tavat erityistd luotettavuutta ja

1) joihin siséltyy paitintivaltaa tehdd tyonantajan puolesta merkittdvid taloudellisia sitoumuksia tai
tosiasiallisesti itsendistd harkintavaltaa tillaisten sitoumusten valmistelussa,

2) joissa tyontekijin nimenomaisena tehtivina on taloudellisesti merkittavien luottojen myontami-
nen ja valvonta,

3) joiden hoitamiseksi annetaan paisy sellaisiin tydnantajan tai timin asiakkaan kannalta keskeisiin
litke- ja ammattisalaisuuksiin, joiden suojaamisesta on erityisesti huolehdittu,

4) joiden hoitaminen edellyttaa sellaisia tietojirjestelmin kayttéoikeuksia, joiden avulla voidaan siir-
tdd tyOnantajan tai timin asiakkaan varoja tai muuttaa niihin liittyvid tietoja, tai joissa tyontekija
kayttad tillaisen tietojarjestelman padkayttdjan valtuuksia,

5) joiden olennaisena osana on kisitelld ilman vilitonta valvontaa arvoltaan merkittdvaa maaraa ra-
haa, arvopapereita tai arvoesineita,

6) jotka ovat tybnantajan tai timin asiakkaan omaisuuden vartiointitehtavia,

7) joiden luonteeseen padsdantoisesti kuuluu valvomaton tydskentely yksityiskodissa.

Edelld mainitussa lainkohdassa sanottua sovelletaan my®és, jos tyontekijian tyétehtiviat muuttuvat
ty6suhteen aikana siten, ettd ne tiyttdvit mainitussa momentissa saddetyt edellytykset tyénantajan
oikeudelle kisitelld henkilSluottotietoja. TyOnantaja vastaa henkil6luottotietojen hankkimisesta ai-
heutuvista kustannuksista.

3.5 Tekninen valvonta sekd sahkopostin ja tietoverkon valvonta

Tekniselld valvonnalla tarkoitetaan esimerkiksi kameravalvontaa ja kulunvalvontaa seka tietojen ki-
sittelyn kirjautumisjirjestelmia, digitaalisen toimintaympiriston tieto- ja kyberturvallisuuden tilanne-
kuvan muodostamiseen kiytettivien laitteistojen, ohjelmistojen ja niiden liitinndisten tuottamaa in-
formaatiovuota, lokia sekd heritteitd. Ndmi kuuluvat yhteistoiminnasta yrityksissd annetussa laissa
(334/2007) ja yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa (1233/2013) seki
tyonantajan ja henkiloston vilisestd yhteistoiminnasta kunnissa annetussa laissa (449/2007) tarkoite-
tun yhteistoimintamenettelyn piiriin."

Teknisen valvonnan piiriin kuuluu my6s siahkopostin ja tietoverkon kdytén valvonta. Sihképostin
osalta on lisiksi otettava huomioon, mita tyonantajalle kuuluvien sihképostiviestien hakemisesta ja
avaamisesta on saadetty tyoelamin tietosuojalain 6 luvussa ja mitd laissa sahkoisen viestinnin palve-
luista (917/2014) sdddetddn viestinnin luottamuksellisuudesta ja yksityisyyden suojasta. TyOpaikalla

4 Tyoelaman tietosuojalaki 21 §.
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toteutettavan kameravalvonnan edellytyksista siddetddn tydeliman tietosuojalain 5 luvussa.

Yhteistoimintamenettely on toteutettava ottaen huomioon mité edelld tarkoitetussa laissa asiasta
sdddetadn ja ennen kuin mahdolliset teknisen valvonnan toimenpiteet otetaan kiytt6on. Yhteistoi-
minta- tai kuulemismenettelyn jilkeen tyonantajan on mairiteltiva tyontekijoihin kohdistuvan tekni-
sin menetelmin toteutetun valvonnan kayttotarkoitus ja siind kdytettavat menetelmait seka tiedotet-
tava tyontekijoille valvonnan tarkoituksesta, kiyttoonotosta ja siind kiytettivista menetelmistd seka
sahkopostin ja tietoverkon kaytosta.

3.6 Henkil6tietojen luovuttaminen

Henkilorekisteriin talletetun henkil6tiedon luovuttamiseen henkilorekisteristd sovelletaan tietosuoja-
asetuksen ja tietosuojalain saannoksid, ellei luovuttamisesta ole muussa laissa erikseen sdadetty.
Henkilotietojen luovuttaminen on henkilGtietojen kisittelyd, jota on avattu timan ohjeistuksen koh-
dissa 2 Oikeus kisitelld henkil6tietoja ja 4 Erityiset henkiltietoryhmit ja henkilétunnus. Lisiksi tie-
tosuojalain 28 §:n mukaan oikeuteen saada tieto ja muuhun tietojen luovuttamiseen viranomaisen
henkil6rekisteristd sovelletaan, mitd viranomaisten toiminnan julkisuudesta saddetddn.

Pyydettiessi suostumusta erikseen henkil6tietojen luovuttamiseen, suostumuksen antajalle tulee
kertoa tietojen luovutuksensaaja, mitd tarkoitusta varten tietoja luovutetaan ja mita tietoja luovute-
taan.

Tyonantajalla on lakisditeisia velvoitteita luovuttaa tyontekijéidensd henkil6tietoja, jos luovutettavat
henkil6tiedot ovat tarpeen esimerkiksi viranomaisten lakisdateisten tehtivien hoitamiseksi (mm. ve-
rotus ja ennakkoperinti, sosiaaliturvamaksut, sairaspaivirahat, sosiaalietuudet, palkan ulosmittaus,
tyosuojeluviranomaiset ja-tyGvoimaviranomaiset).

Tietojen luovuttamista pyytivin tahon on tarvittaessa osoitettava se lainkohta, johon katsoo tiedon-
saantioikeutensa perustuvan.

3.7 Tietojen suojaaminen

Tietosuoja-asetuksen 32 artiklan mukaan:

1.0ttaen huomioon uusin tekniikka ja toteuttamiskustannukset, kisittelyn luonne, laajuus, asiayhte-
ys ja tarkoitukset sekd luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoi-
syydeltdin ja vakavuudeltaan vaihtelevat riskit rekisterinpitdjin ja henkilétietojen kasittelijin on to-
teutettava riskid vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatori-
set toimenpiteet, kuten

a) henkil6tietojen pseudonymisointi ja salaus;

b) kyky taata kisittelyjarjestelmien ja palveluiden jatkuva luottamuksellisuus, eheys, kiytettivyys ja
vikasietoisuus;

¢) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;
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d) menettely, jolla testataan, tutkitaan ja arvioidaan siadnnéllisesti teknisten ja organisatoristen toi-
menpiteiden tehokkuutta tietojenkisittelyn turvallisuuden varmistamiseksi.

2.Astanmukaisen turvallisuustason arvioimisessa on kiinnitettivd huomiota erityisesti kisittelyn si-
saltimiin riskeihin, erityisesti siirrettyjen, tallennettujen tai muutoin kisiteltyjen henkilétietojen va-
hingossa tapahtuvan tai laittoman tuhoamisen, haviimisen, muuttamisen, luvattoman luovuttamisen
tai henkilotietoihin paasyn vuoksi.”

4. Rekisterinpitdjan ja henkilGtietojen kisittelijin on toteutettava toimenpiteet sen varmistamiseksi,
ettd jokainen rekisterinpitdjan tai henkilotietojen kisittelijan alaisuudessa toimiva luonnollinen hen-
kil6, jolla on pédsy henkil6tietoihin, kasittelee niitd ainoastaan rekisterinpitdjan ohjeiden mukaisesti,
ellei unionin oikeudessa tai jasenvaltion lainsdddinndssa toisin vaadita.

Tietojen suojaamiseksi on muun muassa huolehdittava, ettd tekninen suojaaminen kirjauduttaessa
henkilGtietojarjestelmiin on toteutettu kayttdjatunnuksin ja salasanoin; palomuurit, virustorjunta, sa-
lausjarjestelmit, langattomat yhteydet ym. tekninen tietoturva on varmistettu; fyysinen tietoturva on
kunnossa, esim. lukitut tilat ja kaapit; on maaritelty ne tyotehtivit tai henkilot tyGpaikalla, jotka ka-
sittelevit tyotehtiviensa vuoksi henkil6tietoja; on koulutettu henkilostéd muun muassa henkilokort-
tien ja kulkuavainten kayton osalta; on muistutettu henkil6st6a tietosuojalain 35 §:n mukaisesta vai-
tiolovelvollisuudesta henkiltietoja kisiteltiessa.

Henkilotietojen kisittelya ja tietoturvallista toimintaa rekisterinpitdjalld ohjaavat lisiksi rekisterinpi-
tajan omat tietosuojaan ja tietoturvaan liittyvat dokumentit, jotka 16ytyvit Kemijarven kaupungin in-
tranetista.

3.8 Tietosuoja-asetuksen ja tietosuojalain soveltamisalan ulkopuolelle jidvi henkil6tieto
Tietosuoja-asetuksen 2 artiklan 2. c-kohdan mukaan tietosuoja-asetus ei koske henkil6tietojen kasit-
telyd, jonka luonnollinen henkil6 suorittaa yksinomaan henkil6kohtaisessa tai kotitalouttaan koske-
vassa toiminnassa.

3.9 Henkil6tietojen hivittiminen ja siirto arkistoon
Vanhentuneita tai tarpeettomia tietoja ei saa siilyttdd’. Lainsiddinnéssi on erityissddnnoksia henki-
l6tietojen sailyttimisajoista, joita tyOGnantajan on noudatettava. Tillaisia sidannoksid ovat esimerkiksi

ty6sopimuslain, ty6aikalain, arkistolain ja kirjanpitolain mukaiset vanhentumisajat.

Tietosuoja-asetuksen 28 artiklan 3. g-kohdan mukaan henkil6tietojen kasittelijan tulee rekisterinpita-
jan valinnan mukaan poistaa tai palauttaa kisittelyyn liittyvien palveluiden tarjoamisen paityttya

> Tamain artiklan 3. kohdassa saddetain kdytannesaannoista ja sertifiointimekanismeista.
® Ks. taman ohjeen alaluku 3.1.1, jossa kasitellddan henkilotietojen kasittelyn periaatteita.
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kaikki henkil6tiedot rekisterinpitijalle ja poistaa olemassa olevat jiljennokset, paitsi jos unionin oi-
keudessa tai jasenvaltion lainsdddannossi vaaditaan sdilyttimaan henkilotiedot.

3.10 Selosteet kisittelytoimista

Tietosuoja-asetuksen 30 artiklan mukaan

1. Jokaisen rekisterinpitdjin ja tarvittaessa rekisterinpitdjin edustajan on yllipidettiva selostetta vas-
tuullaan olevista kisittelytoimista. Selosteen on kisitettdva kaikki seuraavat tiedot:

a) rekisterinpitdjan ja mahdollisen yhteisrekisterinpitdjin, rekisterinpitdjan edustajan ja tietosuojavas-
taavan nimi ja yhteystiedot;

b) kisittelyn tarkoitukset;

c) kuvaus rekisterdityjen ryhmisti ja henkil6tietoryhmisti;

d) henkil6tietojen vastaanottajien ryhmat, joille henkil6tietoja on luovutettu tai luovutetaan, mukaan
lukien kolmansissa maissa tai kansainvilisissa jarjestOissa olevat vastaanottajat;

e) tarvittaessa tiedot henkil6tietojen siirtimisestd kolmanteen maahan tai kansainviliselle jirjestolle,
mukaan lukien tieto siitd, mikd kolmas maa tai kansainvalinen jirjesto on kyseessi, sekd asianmukai-
sia suojatoimia koskevat asiakirjat, jos kyseessd on 49 artiklan 1 kohdan toisessa alakohdassa tarkoi-
tettu siirto;

f) mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut méiiriajat;

2) mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisisté ja o1-
ganisatorisista turvatoimista.

2. Kunkin henkil6tietojen kisittelijdn ja tarvittaessa henkilGtietojen kisittelijin edustajan on yllapi-
dettiva selostetta kaikista rekisterinpitdjan lukuun suoritettavista kasittelytoimista niin ettd seloste
kisittdd seuraavat tiedot:

a) henkil6tietojen kasittelijan tai kasittelijoiden ja kunkin rekisterinpitédjin, jonka lukuun henkil6tie-
tojen kisittelijd toimii, sekd rekisterinpitdjan tai tarvittaessa henkilStietojen kisittelijan edustajan ja
tietosuojavastaavan nimi ja yhteystiedot;

b) kunkin rekisterinpitdjin lukuun suoritettujen kasittelyiden ryhmiit;

¢) tarvittaessa tiedot henkil6tietojen siirtaimisestd kolmanteen maahan tai kansainviliselle jirjestolle,
mukaan lukien tieto siitd, mikd kolmas maa tai kansainvalinen jirjesté on kyseessa, sekd asianmukai-
sia suojatoimia koskevat asiakirjat, jos kyseessd on 49 artiklan 1 kohdan toisessa alakohdassa tarkoi-
tettu siirto;

d) mahdollisuuksien mukaan yleinen kuvaus 32 artiklan 1 kohdassa tarkoitetuista teknisistd ja or-
ganisatorisista turvatoimista.

3. Edelld 1 ja 2 kohdassa tarkoitetun selosteen on oltava kirjallinen, mukaan lukien sahkéisessa
muodossa.

4. Rekisterinpitijin tai henkilotietojen kasittelijan seka tarvittaessa rekisterinpitdjan tai henkil6tieto-
jen kisittelijin edustajan on pyydettiessa saatettava seloste valvontaviranomaisen saataville.
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4

ERITYISET HENKILOTIETORYHMAT JA HENKILOTUNNUS

Tietosuoja-asetuksen 9 artiklan 1. kohdan mukaan sellaisten henkil6tietojen kasittely, joista ilmenee
rotu tai etninen alkuperi, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammatti-
liiton jasenyys seki geneettisten tai biometristen tietojen kisittely henkilon yksiselitteistd tunnista-
mista varten tai terveyttd koskevien tietojen taikka luonnollisen henkilon seksuaalista kayttaytymista
ja suuntautumista koskevien tietojen kisittely on kiellettya.

Erityisiin henkil6tietoryhmiin kuuluvia tietoja voidaan kisitelld, jos asetuksessa erikseen mainittu pe-
ruste tayttyy. Erityisid tietoja saa artiklan 2. kohdan mukaan kasitelld, jos:

a) rekisterdity on antanut nimenomaisen suostumuksensa kyseisten henkiltietojen kisittelyyn yhta
tai useampaa tiettyd tarkoitusta varten, paitsi jos unionin oikeudessa tai jasenvaltion lainsdddinnossa
saadetain, ettd 1 kohdassa tarkoitettua kieltoa ei voida kumota rekisteréidyn suostumuksella;

b) kisittely on tarpeen rekisterinpitijin tai rekisteréidyn velvoitteiden ja erityisten oikeuksien nou-
dattamiseksi tydoikeuden, sosiaaliturvan ja sosiaalisen suojelun alalla, siltd osin kuin se sallitaan
unionin oikeudessa tai jasenvaltion lainsaddinnossa tai jasenvaltion lainsdddinnoén mukaisessa tyo-
ehtosopimuksessa, jossa siddetdan rekisterdidyn perusoikeuksia ja etuja koskevista asianmukaisista
suojatoimista;

c) kisittely on tarpeen rekisteréidyn tai toisen luonnollisen henkilon elintirkeiden etujen suojaami-
seksi, jos rekisteroity on fyysisesti tai juridisesti estynyt antamasta suostumustaan;

d) kasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvin sad-
tién, yhdistyksen tai muun voittoa tavoittelemattoman yhteisén laillisen toiminnan yhteydessa ja
asianmukaisin suojatoimin, silld edellytykselld, etta kisittely koskee ainoastaan niiden yhteis6jen ja-
senid tal entisid jasenia tai henkil6itd, joilla on yhteis6ihin sadnnolliset, yhteisojen tarkoituksiin liitty-
vit yhteydet, ja ettd henkil6tietoja ei luovuteta yhteison ulkopuolelle ilman rekisteréidyn suostumus-
ta;

e) kasittely koskee henkil6tietoja, jotka rekisterdity on nimenomaisesti saattanut julkisiksi;

f) kisittely on tarpeen oikeusvaateen laatimiseksi, esittimiseksi tai puolustamiseksi tai aina, kun
tuomioistuimet suorittavat lainkéyttGtehtdvidan;

@) kisittely on tarpeen tirkead yleistd etua koskevasta syystd unionin oikeuden tai jasenvaltion lain-
sdaadannon nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen nihden, siind noudatetaan
keskeisiltd osin oikeutta henkilGtietojen suojaan ja siind sdddetddn asianmukaisista ja erityisista toi-
menpiteistd rekisteréidyn perusoikeuksien ja etujen suojaamiseksi;
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h) kisittely on tarpeen ennalta ehkiisevai tai tyoterveydenhuoltoa koskevia tarkoituksia varten,
tyontekijin tyokyvyn arvioimiseksi, ladketieteellisia diagnooseja varten, terveys- tai sosiaalihuollolli-
sen hoidon tai kisittelyn suorittamiseksi taikka terveys- tai sosiaalihuollon palvelujen ja jirjestelmien
hallintoa varten unionin oikeuden tai jasenvaltion lainsdddinnon perusteella tai terveydenhuollon
ammattilaisen kanssa tehdyn sopimuksen mukaisesti ja noudattaen 3 kohdassa esitettyjd edellytyksia
ja suojatoimia;

1) kisittely on tarpeen kansanterveyteen liittyvin yleisen edun vuoksi, kuten vakavilta rajatylittaviltd
terveysuhkilta suojautumiseksi tai terveydenhuollon, lidkevalmisteiden tai ladkinnallisten laitteiden
korkeiden laatu- ja turvallisuusnormien varmistamiseksi sellaisen unionin oikeuden tai jasenvaltion
lainsdddannon perusteella, jossa sdddetddn asianmukaisista ja erityisistd toimenpiteistd rekisteréidyn
oikeuksien ja vapauksien, erityisesti salassapitovelvollisuuden, suojaamiseksi;

j) kisittely on tarpeen yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia ja historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten 89 artiklan 1 kohdan mukaisesti unionin oi-
keuden tai jasenvaltion lainsdddinnon nojalla, edellyttien ettd se on oikeasuhteinen tavoitteeseen
nihden, siind noudatetaan keskeisiltd osin oikeutta henkil6tietojen suojaan ja siind saddetdan asian-
mukaisista ja erityisistd toimenpiteistd rekisteroidyn perusoikeuksien ja etujen suojaamiseksi.

Tietosuojalain 6 §:ssi erityisia henkilotietoryhmia koskevaa kisittelyé tarkennetaan vield seuraavasti:
Tietosuoja-asetuksen 9 artiklan 1 kohtaa (kisittelykielto) ei sovelleta:

1) vakuutuslaitoksen kisitellessa vakuutustoiminnassa saatuja tietoja vakuutetun ja korvauksenhaki-
jan terveydentilasta, sairaudesta tai vammaisuudesta taikka sellaista hineen kohdistetuista hoitotoi-
menpiteistd tai nithin verrattavista toimista, jotka ovat tarpeen vakuutuslaitoksen vastuun selvittami-
seksi;

2) tietojen kasittelyyn, josta sdddetddn laissa tai joka johtuu vilittémisti rekisterinpitajille laissa sia-
detysti tehtivista,

3) ammuattiliittoon kuulumista koskevaan tiedon kasittelyyn, joka on tarpeen rekisterinpitdjin eri-
tyisten oikeuksien ja velvoitteiden noudattamiseksi ty6oikeuden alalla;

4) kun terveydenhuollon palveluntarjoaja jirjestidessddn tai tuottaessaan palveluja kisittelee tissd
toiminnassa saamiaan tietoja henkilon terveydentilasta tai vammaisuudesta taikka hinen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta taikka muita rekisteréidyn hoidon kannalta valttimat-
tomia tietoja;

5) kun sosiaalihuollon palveluntarjoaja jirjestiessddn tai tuottaessaan palveluja tai myontidessiin
etuuksia kisittelee tdssd toiminnassa saamiaan tai tuottamiaan tietoja henkilén terveydentilasta tai
vammaisuudesta taikka hinen saamastaan terveydenhuollon ja kuntoutuksen palvelusta taikka muita
rekister6idyn palvelun tai etuuden myontimisen kannalta valttimattomia tietoja;
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6) terveyttd koskevien ja geneettisten tietojen kasittelyyn antidopingty6ssa ja vammaisurheilun yh-
teydessi siltd osin kuin niiden tietojen kasittely on vilttimitontd antidopingtyon tai vammaisten ja
pitkédaikaissairaiden urheilun mahdollistamiseksi;

7) tieteellisté tai historiallista tutkimusta taikka tilastointia varten tehtiviin tietojen kasittelyyn;

8) tutkimus- ja kulttuuriperintéaineistojen kasittelyyn yleishyodyllisessa arkistointitarkoituksessa ge-
neettisia tietoja lukuun ottamatta.

Kisiteltdessa henkilotietoja 1 momentissa tarkoitetussa tilanteessa rekisterinpitijin ja henkilétietojen
kisittelijin on toteutettava asianmukaiset ja erityiset toimenpiteet rekisterdidyn oikeuksien suojaa-

miseksi. Naitd toimenpiteitd ovat:

1) toimenpiteet, joilla on jilkeenpiin mahdollista varmistaa ja todentaa kenen toimesta henkil6tie-
toja on tallennettu, muutettu tai siirretty;

2) toimenpiteet, joilla parannetaan henkilGtietoja kisittelevin henkil6ston osaamista;

3) tietosuojavastaavan nimittdiminen;

4) rekisterinpitdjin ja kasittelijan sisdiset toimenpiteet, joilla estetain padsy henkilotietoihin;

5) henkil6tietojen pseudonymisointi;

6) henkilGtietojen salaaminen;

7) toimenpiteet, joilla kisittelyjirjestelmien ja henkilétietojen kisittelyyn liittyvien palveluiden jat-
kuva luottamuksellisuus, eheys, kaytettavyys ja vikasietoisuus taataan, mukaan lukien kyky palauttaa

nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa;

8) menettely, jolla testataan, tutkitaan ja arvioidaan sidnnollisesti teknisten ja organisatoristen toi-
menpiteiden tehokkuutta tietojenkisittelyn turvallisuuden varmistamiseksi;

9) erityiset menettelysdannot, joilla varmistetaan tietosuoja-asetuksen ja timin lain noudattaminen
siirrettdessa henkilotietoja tai kisiteltdessd henkil6tietoja muuhun tarkoitukseen;

10) tietosuoja-asetuksen 35 artiklan mukainen tietosuojaa koskevan vaikutustenarvioinnin laatimi-
nen;

11) muut tekniset, menettelylliset ja organisatoriset toimenpiteet.

Tietosuoja-asetuksen 87 artiklan mukaisesti jasenvaltiot voivat mairitelld tarkemmin erityiset kansal-
lisen henkil6numeron tai muun yleisen tunnisteen kisittelyn edellytykset. Tasséd tapauksessa kansal-
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lista henkilénumeroa tai muuta yleistd tunnistetta on kdytettdvid ainoastaan noudattaen rekisteréidyn
oikeuksia ja vapauksia koskevia asianmukaisia suojatoimia asetuksen mukaisesti.

Henkil6tunnus ei ole arkaluonteinen eikd salassa pidettiva tieto, mutta sen kasittelystd on sdddetty
erikseen tietosuojalain 29 {:ssa seuraavasti:

Henkil6tunnusta saa kisitelld rekisteréidyn suostumuksella tai, jos kisittelystd saddetdin laissa. Li-
siksi henkil6tunnusta saa kisitelld, jos rekisterdidyn yksiselitteinen yksiléiminen on tirkeda:

1) laissa sdddetyn tehtivin suorittamiseksi;
2) rekisteroidyn tai rekisterinpitdjan oikeuksien ja velvollisuuksien toteuttamiseksi; tai
3) historiallista tai tieteellista tutkimusta taikka tilastointia varten.

Henkil6tunnusta saa kisitelld luotonannossa tai saatavan perimisessi, vakuutus-, luottolaitos-, mak-
supalvelu-, vuokraus- ja lainaustoiminnassa, luottotietotoiminnassa, terveydenhuollossa, sosiaali-
huollossa ja muun sosiaaliturvan toteuttamisessa tai virka-, ty0- ja muita palvelussuhteita ja niihin
liittyvia etuja koskevissa asioissa.

Henkil6tunnuksen saa luovuttaa osoitetietojen paivittdmiseksi tai moninkertaisten postildhetysten
vilttaimiseksi suoritettavaa tietojenkasittelya varten, jos henkil6tunnus jo on luovutuksensaajan kiy-
tettavissa.

Henkil6tunnusta ei tule merkita tarpeettomasti henkilorekisterin perusteella tulostettuihin tai laadit-
tuihin asiakitj oihin.’

5 SALASSAPIDETTAVAT ASIAKIRJAT

Rekisterinpitdjian salaisiksi luokittelemat tiedot koostuvat tiedoista, jotka on tarkoitettu vain doku-
mentissa nimettyjen tai asiayhteydesti selvidvien henkil6iden kaytt66n (esim. kdyttdjatunnuksiin liit-
tyvit salasanat); rekisterinpitdjin tyontekijoitd koskevista henkil6tiedoista ja heidin terveystiedois-
taan; sekd rekisterinpitdjain mahdollisista asiakas-, potilas-, henkil6-, ja muista néihin verrattavista
tiedoista, joita kisitellddn erityislainsdadannoissa mairitellyilld tavoilla.

Manuaaliset aineistot sailytetddn lukituissa tiloissa ja arkistoidaan arkistolain ja asetuksen mukaisesti
asiakohtaisiin kansiothin. Rekisterinpitdjan tai henkilotietojen kisittelijan yllapitamat laitteistot ja

’ Henkildtunnusta saa kasitelld esim. virka-, tyo- ja muita palvelussuhteita ja niihin liittyvid etuja koskevissa asioissa,
taikka jos rekisteroidyn yksiselitteinen yksiléiminen on tarkeaa. Yleisesti nahtavilla olevissa asiakirjoissa (esim. luette-
lot viranhakijoista, tydvuoro- ja lomalistat tai oppilaitosten ilmoitustauluilla ndhtavilld olevat koetuloslistat) ei saa olla
henkil6tunnuksia. Asiakkaille tai henkilokunnalle annettavissa asiakirjoissa ei saa tarpeettomasti olla henkil6tunnuksia.
Rekisterinpitajan vastuulla on huolehtia, ettei henkil6tunnusta merkita tarpeettomasti henkilorekisterista tulostettui-
hin tai muihin asiakirjoihin.
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ohjelmistot (sahkoisesti tallennettu aineisto) on suojattu ja varmistettu Kemijirven kaupungin tieto-
turvasaannoston seka rekisterinpitdjan ja henkilotietojen kisittelijan vilisen tietosuojasopimuksen
mukaisesti. Tietojirjestelmia kayttivilld tyontekijoilld on tyotehtivien mukaan mairitellyt kayttooi-
keudet seki jirjestelmikohtaisesti henkilokohtaiset kiyttdjatunnukset ja salasanat. Jirjestelmien sa-
lasanat on vaihdettava sdannollisesti. Rekisterinpitdjan niin vaatiessa tyontekijit ovat allekirjoittaneet
tyotd koskevan salassapitositoumuksen. Rekisteritietojen kisittelya ja katselua voidaan valvoa kayt-
tolokitietojen avulla.

Rekisterinpitdjan ulkoistaessa henkilGtietojen kisittelyd sisdltidvid toimintojaan henkilétietojen kasit-
telijalle, on siitd laadittava sopimus, jossa tulee vahvistaa tietosuoja-asetuksen 28 artiklan 3. kohdan
mukaisesti kisittelyn kohde ja kesto, kasittelyn luonne ja tarkoitus, henkil6tietojen tyyppi ja rekiste-
réityjen ryhmit, rekisterinpitdjin velvollisuudet ja oikeudet.

Henkilotietojen kisittelijan on tehtivissain noudatettava rekisterinpitijain dokumentoituja ohjeita
tietosuoja-asetuksen 28 artiklan 3. a-kohdan mukaisella tavalla. Rekisterinpitdjan ollessa viranomai-
nen sovelletaan sen toimintaan ja asiakirjoihin viranomaisten toiminnan julkisuudesta annettua lakia
(621/1999, julkisuuslaki). Julkisuuslain 22 ja 24 §:ien mukaan tieto tai asiakitja on salassa pidettiva,
jos niin on laissa saddetty. Salassa pidettavia tietoa saattaa sisaltya myoOs sellaiseen asiakirjaan, joka
on padosin julkinen. Jos asiakirjan osa on salassa pidettiva, tieto asiakirjasta tulee julkisuuslain 10
§:n mukaan antaa muilta osin, jos se kdy pdinsi salassa pidettivin tiedon paljastumatta.

Julkisuuslain 29 §:n mukaan viranomainen voi antaa toiselle viranomaiselle tiedon salassa pidetta-
vista asiakirjasta, jos:

1) tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti sdadetty;

2) se, jonka etujen suojaamiseksi salassapitovelvollisuus on sdddetty, antaa sithen suostumuksensa;
3) asiakirja on tarpeen kasiteltdessa ennakkotietoa, ennakkoratkaisua, viranomaisen paitoksesta teh-
tyd muutoksenhakua taikka toimenpiteestd tehdyn kantelun tai alistusasian taikka kansainviliselle
lainkaytto- tai tutkintaelimelle tehdyn valituksen kisittelemiseksi;

4) tieto on tarpeen viranomaiseen kohdistuvan yksittiisen valvonta- tai tarkastustehtivin suoritta-
miseksi.

Viranomainen voi antaa toiselle viranomaiselle tiedon sellaisista osoite- tai muista yhteystiedoista,
jotka ovat 24 §:n 1 momentin 31 kohdan mukaan salassa pidettivia.

Julkisuuslain 26 §:n 1 momentin mukaan viranomainen voi antaa salassa pidettivastd viranomaisen
asiakirjasta tiedon, jos: 1) tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen ni-

menomaisesti saddetty; tai 2) se, jonka etujen suojaamiseksi salassapitovelvollisuus on saddetty, an-
taa sithen suostumuksensa.

Saman pykilin 2 momentin mukaan viranomainen voi salassapitosiannosten estaimittd antaa tiedon
toisen taloudellisesta asemasta taikka litke- tai ammattisalaisuudesta, terveydenhuollon tai sosiaali-
huollon asiakassuhteesta tai myonnetystd etuudesta taikka 24 §:n 1 momentin 32 kohdassa tarkoite-
tusta henkilon yksityiselimaa koskevasta tai sitd vastaavasta muun lain mukaan salassa pidettdvasta
seikasta, jos tieto on tarpeen: 1) yksityisen tai toisen viranomaisen laissa saddetyn tiedonantovelvolli-
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suuden toteuttamiseksi; taikka 2) tiedot antavan viranomaisen hoidettavaksi kuuluvan korvauksen
tai muun vaatimuksen toteuttamiseksi.

Viranomainen voi my0s julkisuuslain 26 §:n 3 momentin mukaan antaa salassa pidettivista asiakir-
jasta tiedon antamansa virka-aputehtivin suorittamiseksi sekd toimeksiannostaan tai muuten lu-
kuunsa suoritettavaa tehtivaa varten, jos se on vilttimatonté tehtdvin suorittamiseksi. Salassa pidet-
tavia tietoja voi kuitenkin luovuttaa mainittuja tehtdvia varten myos silloin, kun salassa pidettavien
tietojen poistaminen niiden suuren midrin tai muun niihin verrattavan syyn vuoksi ei ilmeisesti ole
tarkoituksenmukaista. Viranomaisen on ennakolta varmistuttava siitd, ettd tietojen salassapidosta ja
suojaamisesta huolehditaan asianmukaisesti.

Julkisuuslain 16 §:n 3 momentin mukaisesti viranomaisen henkilérekisteristd saa antaa henkiltietoja
sisaltdvan kopion tai tulosteen tai sen tiedot sihkoisessd muodossa, jollei laissa ole toisin erikseen
saadetty, jos luovutuksensaajalla on henkil6tietojen suojaa koskevien sidannésten mukaan oikeus tal-
lettaa ja kayttaa sellaisia henkilotietoja.

6 REKISTEROIDYN OIKEUDET

Rekisterinpitdjan on tietosuoja-asetuksen 12 artiklan mukaisesti toteutettava asianmukaiset toimen-
piteet toimittaakseen rekisteréidylle kaikki kisittelya koskevat tiedot tiiviisti esitetyssa, lapinakyvissa,
helposti ymmarrettivissi ja saatavilla olevassa muodossa selkeilld ja yksinkertaisella kielelld (varsin-
kin silloin, kun tiedot on tarkoitettu erityisesti lapselle). Tiedot on toimitettava kirjallisesti tai muulla
tavoin ja tapauksen mukaan sihkoisessd muodossa. Jos rekisterdity sitd pyytaa, tiedot voidaan antaa
suullisesti edellyttien, ettd rekister6idyn henkil6llisyys on vahvistettu muulla tavoin.

Rekisterinpitéjd ei saa kieltdytya toimimasta rekisteréidyn pyynnostd timin oikeuksien kayttimiseksi
ellei rekisterinpitdja osoita, ettei se pysty tunnistamaan rekisterdityad. Rekisterinpitdjan on toimitetta-
va rekisteroidylle tiedot toimenpiteista, joihin on ryhdytty tehdyn pyynnon johdosta ilman aiheeton-
ta vilvytystd ja joka tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Maidraaikaa voi-
daan tarvittaessa jatkaa enintddn kahdella kuukaudella ottaen huomioon pyyntéjen monimutkaisuus
ja maird. Rekisterinpitdjan on ilmoitettava rekisteréidylle tillaisesta mahdollisesta jatkamisesta kuu-
kauden kuluessa pyynnoén vastaanottamisesta seka viivastymisen syyt. Jos rekisterdity esittiad pyyn-
n6n sihkoisesti, tiedot on toimitettava sahkoéisesti mahdollisuuksien mukaan, paitsi jos rekisterdity
toisin pyytaa.

Tietosuoja-asetuksen 13 artiklassa sdddetddn rekisterSidylle toimitettavista tiedoista silloin, kun tie-
dot on keritiin rekisterdidyltd itseltiin®. Asetuksen 14 artiklassa siidetiin rekisterdidylle toimitet-

® Kerattiesss rekisterdidylta hanta koskevia henkil6tietoja rekisterinpitajan on silloin, kun henkil6tietoja saadaan,

toimitettava rekisteroidylle kaikki seuraavat tiedot: a) rekisterinpitdjan ja tapauksen mukaan tdman mahdollisen edus-
tajan identiteetti ja yhteystiedot; b) tapauksen mukaan tietosuojavastaavan yhteystiedot; c) henkilotietojen kasittelyn
tarkoitukset seka kasittelyn oikeusperuste; d) rekisterinpitajan tai kolmannen osapuolen oikeutetut edut, jos kasittely
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tavista tiedoista silloin, kun tietoja ei ole saatu rekisterdidylti”.""

Tietosuoja-asetuksen 28 artiklan 3. e-kohdan mukaan ottaen huomioon kisittelytoimen luonteen
henkil6tietojen kasittelijd auttaa rekisterinpitdjaa asianmukaisilla teknisilld ja organisatorisilla toi-
menpiteilld mahdollisuuksien mukaan tiyttimain rekisterinpitdjin velvollisuuden vastata pyyntoi-
hin, jotka koskevat rekisteréidyn oikeuksien kayttamista.

EU:n yleisen tietosuoja-asetuksen mukaan rekisterdityjen oikeuksia ovat ainakin:

Rekister6idyn oikeus saada pédsy tietoihin

Tietosuoja-asetuksen 15 artiklan 1. kohdan mukaisesti rekister6idylld on oikeus saada rekisterinpita-
jaltd vahvistus siitd, ettd hantd koskevia henkilotietoja kisitellddn tai ettd niitd ei kasitelld, ja jos nditd
henkil6tietoja kasitellddn, oikeus saada paidsy henkilotietoihin sekad tiedot kasiteltavistd henkilGtie-
doista ainakin nailta osin:

a) kasittelyn tarkoitukset;

b) kyseessi olevat henkilStietoryhmiit;

C) vastaanottajat tai vastaanottajaryhmit, erityisesti kolmansissa maissa olevat vastaanottajat tai kan-
sainviliset jirjestot, joille henkilotietoja on luovutettu tai on tarkoitus luovuttaa;

d) mahdollisuuksien mukaan henkil6tietojen suunniteltu sdilytysaika tai jos se ei ole mahdollista, ti-
min ajan mairittamiskriteerit;

e) rekisterdidyn oikeus pyytaa rekisterinpitdjalta hanta itseddn koskevien henkil6tietojen oikaisemista
tai poistamista taikka henkil6tietojen kisittelyn rajoittamista tai vastustaa téllaista kasittelya;

f) oikeus tehda valitus valvontaviranomaiselle;

) jos henkil6tietoja ei keritd rekister6idyltd, kaikki tietojen alkuperistd kéytettivissd olevat tiedot;
h) automaattisen paitcksenteon, muun muassa 22 artiklan 1 ja 4 kohdassa tarkoitetun profiloinnin
olemassaolo, seka ainakin niissd tapauksissa merkitykselliset tiedot kasittelyyn liittyvista logiikasta

perustuu 6 artiklan 1 kohdan f alakohtaan; d) henkilGtietojen vastaanottajat tai vastaanottajaryhmat; e) tapauksen
mukaan tieto siitd, etta rekisterinpitaja aikoo siirtda henkilotietoja kolmanteen maahan tai kansainviéliselle jarjestolle,
ja tieto tietosuojan riittdvyytta koskevan komission paatoksen olemassaolosta tai puuttumisesta, tai jos kyseessa on
46 tai 47 artiklassa tai 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto, tieto sopivista tai asianmukaisista
suojatoimista ja siitd, miten niista saa jaljenndksen tai minne ne on asetettu saataville. Toimitettavat lisatiedot |oyty-
vat artiklan kohdasta 2 ja poikkeus soveltamiseen artiklan kohdasta 4.

% Kun tietoja ei ole saatu rekisteréidylta, rekisterinpitajan on toimitettava rekisteroidylle seuraavat tiedot: a) rekiste-
rinpitdjan ja taman mahdollisen edustajan identiteetti ja yhteystiedot; b) tapauksen mukaan mahdollisen tietosuoja-
vastaavan yhteystiedot; c) henkilGtietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste; d) kyseessa olevat
henkildtietoryhmat; e) mahdolliset henkildtietojen vastaanottajat tai vastaanottajaryhmat; f) tarvittaessa tieto siita,
etta rekisterinpitaja aikoo siirtda henkilotietoja kolmannessa maassa olevalle vastaanottajalle tai kansainvaliselle jar-
jestolle, ja tieto tietosuojan riittdvyytta koskevan komission paatoksen olemassaolosta tai puuttumisesta, tai jos ky-
seessd on 46 tai 47 artiklassa tai 49 artiklan 1 kohdan toisessa alakohdassa tarkoitettu siirto, tieto sopivista tai asian-
mukaisista suojatoimista ja siitd, miten niista saa jaljennoksen tai minne ne on asetettu saataville. Toimitettavat lisa-
tiedot |oytyvat artiklan kohdasta 2-3 ja poikkeus soveltamiseen artiklan kohdasta 5.

10 Tietosuojalain 33 §:ssa sdddetdan rajoituksista rekisterinpitajan velvollisuuteen toimittaa tietoja rekisterdidylle.
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samoin kuin kyseisen kisittelyn merkittivyys ja mahdolliset seuraukset rekisteréidylle.'!

Oikeus tietojen oikaisemiseen

Tietosuoja-asetuksen 16 artiklan mukaan rekister6idylld on oikeus vaatia, ettd rekisterinpitija oikai-
see ilman aiheetonta viivytysté rekisteroityd koskevat epitarkat ja virheelliset henkil6tiedot. Ottaen
huomioon tarkoitukset, joihin tietoja kasiteltiin, rekister6idylla on oikeus saada puutteelliset henkil6-
tiedot tdydennettyd, muun muassa toimittamalla lisdselvitys.

Oikeus tietojen poistamiseen (“oikeus tulla unohdetuksi™)

Tietosuoja-asetuksen 17 artiklan mukaan rekister6idylld on tietyin edellytyksin oikeus saada rekiste-
rinpitdja poistamaan rekisterdityd koskevat henkilétiedot ilman atheetonta vitvytystd, ja rekisterinpi-
tajalld on velvollisuus poistaa henkil6tiedot ilman aiheetonta viivytysta edellyttien, ettd jokin seuraa-
vista perusteista tayttyy:

a) henkil6tietoja el endd tarvita niihin tarkoituksiin, joita varten ne kerdttiin tai joita varten niitd
muutoin kisiteltiin;

b) rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut 6 artiklan 1 kohdan a alakoh-
dan tai 9 artiklan 2 kohdan a alakohdan mukaisesti, eika kisittelyyn ole muuta laillista perustetta;

c) rekisterdity vastustaa kisittelyd 21 artiklan 1 kohdan nojalla eiké kisittelyyn ole olemassa perustel-
tua syyta tai rekisteroity vastustaa kisittelyd 21 artiklan 2 kohdan nojalla;

d) henkil6tietoja on kisitelty lainvastaisesti;

e) henkil6tiedot on poistettava unionin oikeuteen tai jasenvaltion lainsaadiantoon perustuvan rekis-
terinpitdjadn sovellettavan lakisditeisen velvoitteen noudattamiseksi;

f) henkil6tiedot on keritty 8 artiklan 1 kohdassa tarkoitetun tietoyhteiskunnan palvelujen tarjoami-
sen yhteydessa.

Edelld olevaa ei kuitenkaan sovelleta esimerkiksi, kun henkil6tietojen kisittely on tarpeen rekiste-
rinpitdjaan sovellettavaan unionin oikeuteen tai jisenvaltion lainsdddintd6n perustuvan, kisittelya
edellyttivin lakisddteisen velvoitteen noudattamiseksi tai jos kasittely tapahtuu yleistd etua koskevan
tehtivin suorittamista tai rekisterinpitijille kuuluvan julkisen vallan kiyttimisti varten. '

Oikeus kisittelyn rajoittamiseen

Tietosuoja-asetuksen 18 artiklan 1. kohdan mukaan rekisteréidylld on oikeus siihen, etti rekisterin-
pitdja rajoittaa kasittelyd, jos kyseessd on yksi seuraavista:

" Ks. mybs artiklan kohdat 2 (tietojen siirtiminen kolmanteen maahan), 3 (jiljennds kasiteltivists tiedoista) ja 4 (mui-
den oikeudet ja vapaudet). Tietosuojalain 34 §:ssa saadetaan rajoituksista rekisterdidyn oikeudesta tutustua hanesta
kerattyihin tietoihin.

2 Ks. my0s artiklan kohdat 2 (ilmoittaminen poistamispyynndosta) ja 3 (poikkeukset kohtien 1 ja 2 soveltamisesta).
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a) rekisteroity kiistdd henkilotietojen paikkansapitivyyden, jolloin kisittelya rajoitetaan ajaksi, jonka
kuluessa rekisterinpitdja voi varmistaa niiden paikkansapitivyyden;

b) kisittely on lainvastaista ja rekisteroity vastustaa henkilGtietojen poistamista ja vaatii sen sijaan
niiden kdyton rajoittamista;

c) rekisterinpitdjd ei endi tarvitse kyseisid henkilGtietoja kasittelyn tarkoituksiin, mutta rekisterdity
tarvitsee niitd oikeudellisen vaateen laatimiseksi, esittimiseksi tai puolustamiseks;

d) rekisteroity on vastustanut henkil6tietojen kasittelya 21 artiklan 1 kohdan nojalla odotettaessa sen
todentamista, syrjayttivitko rekisterinpitdjin oikeutetut perusteet rekisterdidyn perusteet.'

HenkilGtietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus

Tietosuoja-asetuksen 19 artiklan mukaisesti rekisterinpitdjin on ilmoitettava kaikenlaisista 16 artik-
lan, 17 artiklan 1 kohdan ja 18 artiklan mukaisesti tehdyistd henkil6tietojen oikaisuista, poistoista tai
kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkilGtietoja on luovutettu, paitsi jos tima
osoittautuu mahdottomaksi tai vaatii kohtuutonta vaivaa. Rekisterinpitijan on ilmoitettava rekiste-
r6idylle ndistd vastaanottajista, jos rekisterdity sitd pyytaa.

QOikeus siirtaa tiedot jarjestelmasta toiseen

Tietosuoja-asetuksen 20 artiklan 1. kohdan mukaan rekisteréidylld on oikeus saada hintd koskevat
henkil6tiedot, jotka hin on toimittanut rekisterinpitijille, jasennellyssd, yleisesti kdytetyssé ja koneel-
lisesti luettavassa muodossa, ja oikeus siirtdd kyseiset tiedot toiselle rekisterinpitijille sen rekisterin-
pitdjan estimaitta, jolle henkil6tiedot on toimitettu, jos

a) kasittely perustuu suostumukseen tai sopimukseen; ja

b) kisittely suoritetaan automaattisesti.

Kun rekisteroity kayttad oikeuttaan siirtda tiedot jarjestelmisti toiseen, hinelld on artiklan 2. kohdan
mukaisesti oikeus saada henkilGtiedot siirrettyd suoraan rekisterinpitijiltd toiselle, jos se on teknises-
ti mahdollista. Tdmin artiklan 1 kohdassa tarkoitetun oikeuden kdyttiminen ei kuitenkaan saa rajoit-
taa 17 artiklan (oikeus tulla unohdetuksi) soveltamista. Artiklan 3. kohdan mukaan tietojen siirtdmis-
td koskevaa oikeutta ei sovelleta kisittelyyn, joka on tarpeen yleistd etua koskevan tehtivin suorit-
tamista tai rekisterinpitdjille kuuluvan julkisen vallan kdyttimista varten. Tietojen siirtimista koske-
va oikeus ei saa vaikuttaa haitallisesti muiden oikeuksiin ja vapauksiin.'*

Vastustamisoikeus

Tietosuoja-asetuksen 21 artiklan 1. kohdan mukaisesti rekister6idylld on oikeus henkildkohtaiseen
erityiseen tilanteeseensa liittyvalld perusteella milloin tahansa vastustaa hintd koskevien henkil6tie-

B Jos kasittelya on rajoitettu asetuksen 17 artiklan 1 kohdan nojalla, naita henkilotietoja saa, sdilyttamista lukuun
ottamatta, kasitella ainoastaan rekisterdidyn suostumuksella taikka oikeudellisen vaateen laatimiseksi, esittamiseksi
tai puolustamiseksi tahi toisen luonnollisen henkilon tai oikeushenkilon oikeuksien suojaamiseksi tai tarkeaa unionin
tai jasenvaltion yleista etua koskevista syista.

1 Ks. myos artiklan kohta 4 (muiden oikeudet ja vapaudet).
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tojen kasittelyd, kuten esimerkiksi profilointia. Rekisterinpitidjd ei saa enaé kasitelld henkilotietoja,
paitsi jos rekisterinpitdjd voi osoittaa, etta kasittelyyn on olemassa huomattavan tirkea ja perusteltu
syy, joka syrjayttad rekisteroidyn edut, oikeudet ja vapaudet tai jos se on tarpeen oikeusvaateen laa-
timiseksi, esittimiseksi tai puolustamiseksi."

Oikeus olla joutumatta automatisoitujen yksittiispadtosten kohteeksi, profilointi mukaan luettuna

Tietosuoja-asetuksen 22 artiklan mukaisesti rekisterdidylld on oikeus olla joutumatta sellaisen paa-
toksen kohteeksi, joka perustuu pelkistiin automaattiseen kisittelyyn, kuten profilointiin, ja jolla on
hinta koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavisti. 1. koh-
taa ei sovelleta, jos pditos 2. kohdan mukaisesti

a) on vilttimaton rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemistd tai tiytint6onpa-
noa varten;

b) on hyviksytty rekisterinpitajain sovellettavassa unionin oikeudessa tai jasenvaltion lainsdadan-
nossi, jossa vahvistetaan my6s asianmukaiset toimenpiteet rekisteréidyn oikeuksien ja vapauksien
sekd oikeutettujen etujen suojaamiseksi; tai

¢) perustuu rekister6idyn nimenomaiseen suostumukseen.

7 VAITIOLOVELVOLLISUUS
7.1 Tietosuojalain mukainen vaitiolovelvollisuus

Tietosuojalain 35 §{:n mukaan hin, joka henkil6tietojen kisittelyyn liittyvid toimenpiteita suorittaes-

saan on saanut tietdd jotakin toisen henkilén ominaisuuksista, henkilokohtaisista oloista, taloudelli-

sesta asemasta taikka toisen liikesalaisuudesta, ei saa oikeudettomasti ilmaista sivulliselle ndin saami-
aan tietoja eikd kayttda niitd omaksi tai toisen hyodyksi tai toisen vahingoksi.

7.2 Julkisuuslain mukainen vaitiolovelvollisuus ja hyviksikayttokielto

Julkisuuslain 23 §:n 1 momentin mukaan viranomaisen palveluksessa oleva samoin kuin luottamus-
tehtivid hoitava el saa paljastaa asiakirjan salassa pidettivaa sisiltoa tai tietoa, joka asiakirjaan mer-
kittyna olisi salassa pidettivi, eikd muutakaan viranomaisessa toimiessaan tietoonsa saamaa seikkaa,
josta lailla on sdddetty vaitiolovelvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa pal-
jastaa senkédn jilkeen, kun toiminta viranomaisessa tai tehtdvin hoitaminen viranomaisen lukuun
on paattynyt. Kyseessi oleva lainkohta koskee pykilin 2 momentin mukaan myos sité, joka harjoit-
telijana tai muutoin toimii viranomaisessa taikka viranomaisen toimeksiannosta tai toimeksiantoteh-
tavad hoitavan palveluksessa taikka joka on saanut salassa pidettivia tietoja lain tai lain perusteella
annetun luvan nojalla, jollei laista tai sen perusteella annetusta luvasta muuta johdu.

B Ks. my0s artiklan kohdat 2 ja 3 (mm. suoramarkkinoinnin vastustaminen).
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Salassa pidettivid tietoja ei saa kédyttdd omaksi taikka toisen hyodyksi tai toisen vahingoksi.

7.3 Henkil6ston terveydentilatietoja koskeva vaitiolovelvollisuus

Henkiloston terveydentilatietoja koskevasta vaitiolovelvollisuudesta sdadetain tycelamin tietosuoja-
lain 5 §:n 2 momentissa, jonka mukaan terveydentilaa koskevia tietoja saavat kasitelld vain ne henki-
16t, jotka ndiden tietojen perusteella valmistelevat tai tekevit tyosuhdetta koskevia paitoksid taikka
panevat niitd toimeen. TyOnantajan on nimettavd nimé henkil6t tai madriteltdva tehtivit, joihin si-
saltyy terveydentilaa koskevien tietojen kisittelya. Tietoja kisittelevat henkilot eivat saa ilmaista naité
tietoja sivulliselle tyosuhteen aikana eikéd sen paittymisen jilkeen.

Tyoterveyshuoltolain (1383/2001) 18 §:n mukaan salassa pidettiaviksi saddettyji tietoja ei saa ilmais-
ta, jollei se, jonka hyviksi salassapitovelvollisuus on sidadetty, anna sithen suostumustaan siten kuin
erikseen sdddetiin'®. Tyoterveydenhuollon palvelujen tuottajan palveluksessa oleva tySterveyslidkiri
saa sen estimittd, mitd potilasasiakirjojen salassapidosta potilaan asemasta ja oikeuksista annetussa
laissa sdddetddn, antaa eriitd tietoja tybnantajalle, tyésuojeluviranomaiselle ja tydsuojelun valvonnas-
ta ja tyOpaikan tyGsuojeluyhteistoiminnasta annetun lain (44/2006) 12 §:ssi tatkoitetulle asiantunti-
jalle, seka tyoterveyshuollon palvelujen tuottajalle.

7.4 Salassapitovelvollisuus

Rikoslain 38 luvun 1 §:n mukaiseen salassapitorikokseen voi syyllistyd henkil6, jolla on salassapito-
velvollisuus jonkin tietyn asian suhteen. Rikoslain tarkoittamia salassapitorikoksena rangaistavia te-
koja ovat salassa pidettavin seikan paljastaminen, josta tekijd on asemassaan, toimessaan tai tehtivaa
suorittaessaan saanut tiedon, sekd tallaisen salaisuuden kiytté omaksi tai toisen hyodyksi.

Jos teko katsotaan vihiiseksi huomioon ottaen teon merkitys yksityisyyden tai luottamuksellisuuden
suojan kannalta taikka muut rikokseen liittyvit seikat, voi teko tulla arvioitavaksi rikoslain 38 luvun
2 §:n mukaisena salassapitorikkomuksena. Salassapitorikoksesta voidaan tuomita sakkoa tai vanke-
utta enintdin 1 vuosi, ja salassapitorikoksesta sakkoa. Seurauksena voi olla my6s vahingonkorvaus-

16 TyoOterveysladkari saa antaa tietoja 1) tyonantajalle erityistad sairastumisen vaaraa aiheuttavissa toissa kirjallisen
lausunnon terveystarkastusten johtopaatdoksista seka niiden perusteella aiheellisista tyosuojelutoimista, silta osin kuin
ne liittyvat tyésuojeluun ja tyoterveyshuoltoon;

2) tyosuojeluviranomaiselle ja tydsuojelun valvonnasta ja tyopaikan tydsuojeluyhteistoiminnasta annetun lain 12 §:ssa
tarkoitetulle asiantuntijalle tyésuojelun valvontaa varten edelld 1 kohdassa tarkoitetun lausunnon; seka
(20.1.2006/51)

3) tyoterveyshuollon palvelujen tuottajalle terveydellisen vaaran seurantaa varten taman pyynnosta tiedot sellaisen
potilaana olleen tyontekijan terveystarkastuksista, joka on tydskennellyt erityisen sairastumisen vaaraa aiheuttavassa
tyossa ja joka on siirtynyt vastaavalla tavalla vaaralliseen tyohon sen tyonantajan palvelukseen, jonka tyoterveyden-
huollosta tietoa pyytédva tyoterveyshuollon palvelujen tuottaja vastaa.
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: 17
vastuun syntyminen.

Lihteet:

Tyo6- ja elinkeinoministerion opas Tyoeliman tietosuoja

7 Virkamiehet ja julkisyhteison tyontekijat voivat saada salassapitovelvollisuutensa rikkomisesta ankaramman vanke-
usrangaistuksen kuin muut henkil6t. Lisdksi heidat voidaan virkavelvollisuuden rikkomisesta panna viralta suoraan
rikoslain 40 luvun 9 §:n nojalla.
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