1. Tietosuoja
1.1.VYleista

Ostajakunta on tietosuojalainsaadanndn mukainen rekisterinpitdja. Ostajakunta sitoutuu
noudattamaan toiminnassaan tietosuojalainsdadanndn mukaisia rekisterinpitajan velvollisuuksia ja
vastaa niiden toteutumisesta tietosuojalainsdddannon ja mahdollisesti sovellettavan muun
erityislainsddadannon mukaisesti.

Rovaniemen kaupunki kdsittelee Ostajakunnan sosiaalipalvelujen asiakkailtaan saamia henkilotietoja
Ostajakunnan lukuun ja toimeksiannosta. Rovaniemen kaupungin etupaivystyksen
sosiaalityontekijoilla ei ole oikeutta paasta Ostajakunnan asiakastietojarjestelmiin.

Ellei téssa liitteessa ole toisin sovittu, vastaavat molemmat osapuolet omista mahdollisesti syntyvista
kustannuksista, jotka aiheutuvat tietosuojalainsdadannon ja tdman liitteen noudattamisesta.

1.2 Kuvaus kéasiteltavista henkilotiedoista

Rovaniemen kaupunki kasittelee Henkildtietoja ainoastaan Sopimuksen mukaisen palvelun
tuottamiseen ja ainoastaan saattaa kyseiset tiedot Ostajakunnan saataville jaljempéana sovitulla
tavalla. Rovaniemen kaupunki ei esimerkiksi omiin jarjestelmiinsa keraa, tallenna tai sailyta
sosiaalipdivystyksen Ostajakunnan asukkaan Henkilotietoja.

Rovaniemen kaupungin toimintayksikko kasittelee sosiaalipalvelujen asiakkaan nimi- ja
yhteystietojen, syntymaajan liséksi erilaista Henkilotietoa asiakkaalle annettavaan sosiaalipalveluun
liittyen.

1.3 Asiakastietojen kirjaaminen ja tiedonsiirto sopimuksen voimassaoloaikana seka paattymisen jalkeen

Rovaniemen kaupunki kirjaa sopimuksen mukaista palvelua toteuttaessaan Ostajakunnan asukkaan
asiakastiedot ainoastaan VIRTU-palvelujarjestelmaan, jonka valitykselld tiedot siirtyvat
Ostajakunnalle.

Sosiaalipdivystyksen lomakkeiden tiedot osoitetaan Csam S7 —jarjestelmaan, johon Rovaniemen
kaupungin paivystysyksikolla ja Ostajakunnalla on kayttooikeus. Edelld sanottua hallinnoi Pohjois-
Suomen sosiaalialan osaamiskeskus.

Rovaniemen kaupunki ei vastaa ylla kuvatun jarjestelman toimivuudesta, sen avulla lahetettyjen
tietojen saatavuudesta, jarjestelman tietosuojasta- tai tietoturvasta eikd mistdan muustakaan
jarjestelman tarjoajan tai hallinnoijan vastuulle kuuluvasta seikasta. Nain ollen riskin tiedon
haviamisestd, tuhoutumisesta, muuttumisesta tai muulta laittomalta kasittelylta jarjestelmassa
kantaa Ostajakunta.

Mikali Rovaniemen kaupunki jarjestelmaa tiedonsiirtamiseksi kdyttdessaan havaitsee siind ongelmia,
ilmoittaa se siitd Ostajakunnalle ja Pohjois-Suomen sosiaalialan osaamiskeskukselle.

Ostajakunta hyvaksyy ja ymmartaa sen, etta ylla mainittu jarjestelma on tarkoitettu ainoastaan
tiedon siirtdmiseen, ei arkistointiin. Rovaniemen kaupunki ei palvelua tuottaessa eikd sen
paattymisen jalkeenkaan arkistoi Ostajakunnan sosiaalipalvelujen asiakkaita koskevia Henkildtietoja.

Arkistointivelvollisuus- ja vastuu on rekisterinpitdjana Ostajakunnalla. Ostajakunta vastaa siita, etta
VIRTU-palvelujdrjestelman avulla lahetetty asiakasta koskeva lomake siirretdan sellaisenaan



asiakkaan omaan kertomukseen. Ostajakunta vastaa siita, ettd Ostajakunnan omalla henkilostolla on
oikeus kasitella VIRTU-palvelujarjestelman avulla lahetettyja asiakasta koskevia tietoja.

1.4 Ostajakunnan oikeudet ja velvollisuudet

Ostajakunta kasittelee Henkil6tietoja Tietosuojalainsaddanndn mukaisesti.

Ostajakunta antaa Rovaniemen kaupungille kirjalliset ohjeet Henkilotietojen késittelyd varten. Ohjeet
lisdtaan tdman liitteen liitteeksi 1.1. Ostajakunnalla on oikeus yksipuolisesti muuttaa tai tdydentda
ohjeita.

Mikali Ostajakunta taydentda tai muuttaa ohjeita, on Rovaniemen kaupunkia informoitava siita
etukdteen hyvissa ajoin ja varattava kohtuullinen taytantoonpanoaika ohjeiden soveltamiselle.

1.5 Rovaniemen kaupungin yleiset velvollisuudet

Rovaniemen kaupunki kdsittelee Henkildtietoja ammattitaitoisesti, huolellisesti ja tdman sopimuksen
seka Tietosuojalainsdadannon mukaisesti. Rovaniemen kaupungilla ei ole oikeutta kasitella
henkildtietoja mihinkdan muuhun kuin kohdassa 1.2 sovittuun tarkoitukseen.

Rovaniemen kaupunki sitoutuu kasittelemaan Henkilotietoja ainoastaan Ostajakunnan toimittamien
kirjallisten ohjeiden mukaisesti, paitsi jos sovellettavassa laissa toisin vaaditaan.

Talldin Rovaniemen kaupungin tulee tiedottaa Ostajakunnalle kyseisesta oikeudellisesta
vaatimuksesta ilman aiheetonta viivytysta ennen kasittelya, ellei tiedottaminen ole lain mukaan
kiellettyd. Rovaniemen kaupungin tulee valittdmasti ilmoittaa Ostajakunnalle, jos Ostajakunnan
antamat ohjeet Henkiltietojen kdsittelemiseksi ovat puutteellisia tai jos ne eivat ole lainmukaisia.

VIRTU —palvelujarjestelman avulla lahetettyjen tietojen suhteen Rovaniemen kaupunki avustaa
Ostajakuntaa mahdollisuuksien mukaan, jotta Ostajakunta voi tayttaa velvollisuutensa vastata
pyyntoihin, jotka koskevat rekisterdidyn oikeuksien kayttamista. Ostajakunta ymmartaa ja hyvaksyy
sen, ettd jarjestelman avulla l[ahetetyt tiedot eivadt ole Rovaniemen kaupungin hallinnassa. Lisaksi
tiedot eivat ole Rovaniemen kaupungin nahtdvissa tai saatavilla sen jalkeen, kun jarjestelman avulla
ldhetetty tieto on siirtynyt offline —tilaan.

Ottaen huomioon Rovaniemen kaupungin saatavilla olevat tiedot VIRTU -palvelujdrjestelmdsta
Ostajakunnan sosiaalihuollon asiakkaista, auttaa se Ostajakuntaa mahdollisuuksien mukaan
varmistamaan, ettd Ostajakunta pystyy toteuttamaan Tietosuojalainsddadannon mukaiset
velvoitteensa.

1.6 Tietoturva

Rovaniemen kaupunki ei yllapida VIRTU -palvelujarjestelmaa eika tallenna teknisesti Ostajakunnan
asukkaan sosiaalipdivystyksen tietoja miltddn osin omaan tietojarjestelmaan, jonka vuoksi se ei voi
vaikuttaa tietojen suojaamiseen teknisilla toimenpiteilla.

Sen sijaan Rovaniemen kaupunki vaikuttaa tietojen suojaamiseen organisatorisilla toimenpiteill3,
esimerkiksi antamalla henkildstolleen tietosuoja-osaamiseen liittyvaad koulutusta ja ohjeistusta
henkildtietojen kasittelysta seka kayttooikeuksista.



Rovaniemen kaupunki ymmartaa, etta sosiaalihuollon asiakkaalta saatavat Henkilotiedot ovat salassa
pidettdvia tietoja. Rovaniemen kaupunki varmistaa, ettd henkilot, jotka kasittelevat Henkildtietoja,
ovat sitoutuneet noudattamaan salassapitovelvollisuutta seka kasittelyn aikana etta sen paatyttya tai
ettd heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus. Rovaniemen kaupunki
huolehtii siitd, ettd palveluja jarjestdessa tai toiminnassa muuten tietoon tullutta yksityista tai
perheen salaisuutta ei luvatta ilmaista kolmannelle osapuolelle. Rovaniemen kaupunki huolehtii siita,
ettd ainoastaan nimetyilla tyontekijoilld on padasy kasiteltaviin Henkilotietoihin.

1.7 Henkil6tietojen siirtdminen ja alihankkijat

Ostajakunnan Sosiaalipalvelujen asiakastiedot kirjataan vain VIRTU —palvelujarjestelmaan ylla
kuvatulla tavalla, jonka vuoksi Rovaniemen kaupunki ei vastaa jarjestelman fyysisten palvelimien
sijainnista.

Rovaniemen kaupunki ei tallenna, kerda tai sdilyta Ostajakunnan asiakkaita koskevia henkil6tietoja
omissa jarjestelmissaan. Edelld sanotun vuoksi, rekisterinpitdja vastaa henkilotietojen siirtdmisesta
EU —tai ETA-alueen ulkopuolelle.

Edelleen Rovaniemen kaupunki saa kayttaa Henkilotietojen kasittelyssa alihankkijoita ainoastaan
Ostajakunnan etukateisella kirjallisella suostumuksella. Alihankkijoita kdyttdessddn Rovaniemen
kaupunki vastaa siitd, etta alihankkija kasittelee Henkil6tietoja taman liitteen ja
tietosuojalainsdadannodn mukaisesti.

1.8 Tietoturvaloukkaukset

Rovaniemen kaupunki ilmoittaa valittdmasti puhelimitse palvelua tuotettaessa Ostajakunnan
asiakasta koskevasta vaikutusmahdollisuuksiensa piirissa tapahtuneesta Henkilotietojen
tietoturvaloukkauksesta Ostajakunnalle saatuaan sen tietoonsa. Rovaniemen kaupunki toimittaa
rekisterinpitdjalle EU:n tietosuoja-asetuksen mukaisen selvityksen 48 tunnin kuluessa siita, kun
Rovaniemen kaupunki on saanut tiedon tietoturvaloukkauksesta.

Jos kaikkia tietosuoja-asetuksen mukaisia tietoja ei voida asian luonteesta johtuen toimittaa
madrdajassa, toimitetaan loput tiedot ilman aiheetonta viivytystd. Talléin Rovaniemen kaupungin on
ilmoitettava syy, miksi tietojen toimittamien on viivastynyt.

1.9 Tarkastusoikeus
Rovaniemen kaupunki antaa Ostajakunnalle kaikki ne tiedot, jotka ovat tarpeen osoittamaan, etta
Rovaniemen kaupunki noudattaa tdman liitteen ja Tietosuojalainsdadanndn vaatimuksia.

Koska sosiaalipdivystyksessa syntyvat asiakastiedot kirjataan ainoastaan VIRTU —palvelujarjestelman
avulla siirrettavaksi Ostajakuntaan sen asukkaiden osalta, ei tarkastuksen kohteena voi télta osin olla
mainittu Henkilotietojen siirtoon kaytettava jarjestelma siltd osin kuin Rovaniemen kaupunki ei
mahdolliseen jarjestelman tarkastukseen voi Rovaniemen kaupungin oikeudellisesta asemasta
jarjestelman suhteen vaikuttaa.

Ostajakunta voi suorittaa tarkastuksen Rovaniemen kaupungin Ostajakunnan asukkaan
HenkilGtietojen kdsittelyssd kdytettaviin toimitiloihin.

Molemmat sopijapuolet vastaavat itse sille tarkastuksesta aiheutuvista kustannuksista.



2. Henkil6tietojen kasittelyn paattyminen
Sosiaalihuollon Ostajakunnan asukkaan asiakastiedot kirjataan ainoastaan VIRTU —
palvelujarjestelmaan tiedon siirtdmiseksi Ostajakuntaan. Mikali Rovaniemen kaupungilla palvelun
tarjoamisen paatyttya olisi Ostajakunnan asukkaan sosiaalihuollon asiakasta koskevia palvelua

tuotettaessa syntyneitd tietoja, palautettaisiin tai poistettaisiin tiedot rekisterinpitajan valinnan
mukaan.

2.1 Muut ehdot
Jos jokin tdmdn Tietosuojasopimuksen ehto olisi tietosuoja-asetuksen tai muun henkilotietojen
kasittelya ja tietosuojaa koskevan sovellettavan tietosuojalainsdadannon tai niiden perusteella
tehtyjen tulkintojen mukaan arvioituna puutteellinen, patematon tai mitatén, osapuolet sitoutuvat

neuvottelemaan asiasta ja muuttamaan tai tdydentamaan tata Tietosuojasopimusta tarpeellisella
tavalla.

Liitteet:
Liite 1.1 Ohjeet henkilotietojen kasittelya varten



